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Quy dinh vé diéu phdi, ing ciru sw co

Chuyen: ...
]Uy(‘n an toan théng iin mang trén toan quoc

u hd sg so

Ctin cur Ludt An toan thong tin mang ngay 19 thang 11 nam 2015;

Céin cir Nghi dinh s6 85/2016/ND-CP ngay 01 théng 7 nam 2016 cua
Chinh phii vé bdo dam an toan hé thong thong tin theo cap dg;

Cén ciz Nghi dinh s6 17/2017/ND-CP ngay 17 thdng 02 ndm 2017 cia
Chinh phu quy dinh chirc ndng, nhiém vu, quyén han va co cdu t6 chirc ctia B6
Théng tin va Truyén thong;

Céin ctr Quyét dinh s6 05/2017/0P-TTg ngay 16 thang 3 ndm 2017 cia
Thii twong Chinh phii quy dinh vé hé théng phwong an umg cieu khdn cdp bdo
dam an toan théng tin mang quéc gia;

Theo dé nghi cia Gidm doc Trung tam Ung ciiu khdn cap may tinh Viét Nam,

B¢ Irwong Bo Thorzg tin va Truyén thong ban hanh Thong tw quy dinh vé
diéu phoz ung ciu sy ¢6 an foan thong tin mang trén foan quéc.

Chwong 1
QUY DINH CHUNG
Piéu 1. Pham vi va dbi tugng ap dung
1. Thong tu nay quy dinh vé cac hoat dong diéu phdi, tmg ctru su ¢b an
toan théng tin mang trén toan quoc (khéng bao gdm hoat dong didu phdi ‘mg
ciru sur ¢d an toan théng tin mang nghiém trong quy dinh tai Quyét dinh s6
05/2017/QD-TTg ngdy 16 thang 3 nam 2017 cda Thd tuéng Chinh phii quy dinh
vé hé théng phuong an ung ciru khan chp bao dam an toan thong tin mang qudc
gia (sau day goi tét 1a Quyét dinh s6 05/2017/QD-TTg));
Céc sur ¢6 cia hé th(’"mg théng tin do B Quéc phong, B6 Cong an quén ly
khéng thude pham vi diéu chinh ctia Théng tu nay.
2. Déi tugng, ap dung la cac co quan, td chirc, ca nhan ¢6 lién quan téi hoat
dong didu phdi, g ctiu su ¢b an toan théng tin mang.
Didu 2. Giai thich tir ngit
1. Sy 6 an toan théng tin mang 1a viéc thong tin, hé théng théng tin bi tAn
cong hoidc giy nguy hai, anh hudng tdi tinh nguyén ven, tinh bao mat hoac tinh




kha dung (sau day goi tit 1 su cb).

2. Ung clu sw c6 an toan théng tin mang 1a hoat dong nhim xi 1y, khic
phuc su cb gay mét an toan théng tin mang gdm: theo déi, thu thdp, phan tich,
phat hién, canh bao, didu tra, xac minh su ¢b, ngan chan su ¢d, khéi phuc dit ligu
va khéi phuc hoat déng binh thudng ctia hé théng théng tin.

3. Pau moi zing i sw ¢o 14 bd phan hoéc ca nhén dugce thanh vién mang
luét img clru sy ¢ an toan thong tin mang quoc gia cu dé thay mat cho thanh
Vlen lien lac va trao dbi théng tin véi Co quan didu ph01 quoc gia vé Lrng clu su
¢ ho#ic cac thanh vién khac trong hoat déng diéu phéi, tmg ciru sy cb.

Diéu 3. Phén cip tb chitc thwe hifn ving ciru sy ¢6 bio diam an toan
thong tin mang trén toan qudc

Phén cap td chirc thure hién tmg ciru sy ¢ bao dam an toan thong tin mang
trén toan quoc la cic co quan, t6 chirc, don vi thuc hién img cuu sur ¢ bao dam an
toan thong tin mang qudc gia dugc quy dinh tai Quyet dinh s6 05/2017/QD TTg
Céc co quan, t6 chirc tham gia hoat dong didu phdi, tmg ctru su ¢ trén toan qudc
gbm:

1. B6 Théng tin va Truyén théng - Co quan thudng truc v& {mg ciru khan
cép bdo dam an toan théng tin mang quéc gia (goi tat 13 Co quan thudng truc
quoc gia) va Ban diéu ph01 {ing ciru khan cdp bao dam an toan thong tin mang
quou gia (got tit 12 Ban diéu ph01 ung ciru quoc gia); Trung tam U ng ctru khén
cap may tinh Viét Nam VNCERT - Co quan didu phéi quéc gia vé g ciu su
cb (goi tat 1a Co quan diéu phdi qude gia).

2. Ban Chi dao tmg ciru khén cp sir 6 2n toan thong tin mang cta cac Bg, co
quan ngang bd, co quan thudc Chinh phu va Uy ban nhin dan c4c tinh, thanh phd
true thudc Trung wong (goi tit 13 Ban Chi dao ng ctru s ¢6 cAp bd, tinh).

3. Pon vi chuyén trach vé ung clru su €6 an toan théng tin mang (sau day
goi t4t 1a Pon vi chuyen trach v& Umg ciu su ¢b); Poi tmg cru sy co hodc bd
phén Ung ctru su c6 tai Bo, co quan ngang bd, co quan thugc Chinh phu va Uy
ban nhin dén cac tinh, thanh pho truc thudc Trung wong (sau diy goi tht 1a
D51/bG phén tmg ciru su cd).

4. Mang ludi Umg ciru sy ¢b an toan théng tin mang qude gia (goi tit 1a
Mang [udi ing ciru sur ¢b); va Ban Diéu hanh mang Ivdi.

5. Chll quan hé théng thong tin; don vi van hanh hé théng théng tin; cac co
quan, t6 chire, don vi chuyén mén duge Cor quan thuong truc, Co quan didu phoi
qude gia hodic Ban C‘h1 dao tmg ciru sur ¢ cép bd, tinh chi dinh hogc triéu dp
tham gia ‘mg cfru sur cd.

Ditu 4. Nguyén tic diéu phdi, irng ciru sur cb
1. Tuan tha cic quy dinh phap luat vé diéu phéi, tng clu su ¢b an toan
théng tin mang.



2. Chi dong, kip thoi, nhanh chong, chinh x4c, déng bo va hiéu qua.

3. Phéi hop chiit ché, chinh xac, dé‘mg bd va hiéu qua gifta cdc co quan, t6
chirc, doanh nghiép trong nude va nude ngoai.

4. Ung ctru su cb truée hét phai duogc thue hién, xtr Iy bing lue lugng tai
chd va trach nhiém chinh ctia chu quéan hé théng thong tin.

5. Tuén thu cédc dlcu kién, nguyen tic wu tien vé duy tri hoat dong cua hé
thdng thong tin d duoc cép thim quyén phé duyét trong ké hoach (i (ng pho sy cb.

6. Thong tin trao dbi trong mang ludi phral dugce kiém tra, xac thue déi
tugng trude khi thye hién cdc bude tic nghiép tiép theo.

7. Bdo dam b1 mét thong tin biét duge khi tham g1a thuc hién céc hoat

dong tmg ctn sy ¢b theo yeu céu ciia Co quan diéu phéi qubc gia hodic co quan,
t6 chirc, ¢4 nhan gap su co.

Chwong I
MANG LUGI UNG CUU SU €O
Piéu 5. Mang ludéi g ciru s ¢d
1. Mang luéi g ctru sy cb hoat déng trén toan quéc gdm thanh vién 1a

cac don vi chuyén trach vé Lrng clru sy ¢b va cac co quan, 16 chire, doanh nghiép
lién quan duge quy dinh chi tiét tai Didu 7 Quyét dinh sb 05/2017/Qb-TTg.

2. Mang lu6i tmg ciu su ¢d hoat dong theo Quy che hoat d6ng cua Mang
ludi va huorng dan lién quan cia Co quan diéu phéi quéc gia (Trung tdm Ung
ctru khin cAp méy tinh Viét Nam). Ban diéu hanh mang ludi do Bd Théong tin va
Truyén théng thanh 1ap theo quy dinh tai Didu 7 Quyét dinh sb 05 2017/QB TTg.

3. Céc thanh vién mang lu6i khai bdo hd so theo Bidu mau sé 01 ban hanh
keém theo Thong tr nay, dinh ky cdp nhét hang nam, giri Co quan diéu phdi qubc
gia. Céc tb chirc, doanh nghidp, ¢4 nhan fir nguven dang ky tham gla mang lum
phéi c6 don dang ky tham gia theo Biéu miu s6 02, giri Co quan didu phéi quéc
gia.

Diéu 6. Trach nhiém, quyén han céa cdc thanh vién mang luéi

1. Thanh vién mang lwéi ¢ cac trach nhiém va quyén han sau:

a) Thuc hién cédc trach nhiém va quyén han quy dinh tai Quyét dinh sé
05/2017/Qb-TTg;

b) Cr Dau méi tng ciru su ¢b cb da néng hre, trinh d¢ chuyén mon va k¥
ning nghi¢p vu dé thuc hién cdc hoat dong phédi hop img cuu sir ¢d; bao dam
duy m lién lac thong sudt, lién tuc 24/7; cdng b thong tin v& dia chi llep nhin
sur ¢ trén 11ang/C0ng thong tin dién tir; cung cép, cip nhit thdng tin ve Piu
méi Gng ciru sy cd, nhan Juc k¥ thuét an toan thdng tin, img o su b thuoc
pham vi quan ly t4i Co quan diéu phdi quéc gia; céip nhdt thong tin v& Dau méi



lmg ciru s ¢b, trong vong 24 gid khi c6 thay déi;

¢) Téng hop, xay dung béo cdo dinh ky 06 thang (trwéde ngay 20 thang 6),
01 ndm (trude ngdy 15 thang 12) theo Biéu miu sb 05 gri Co quan didu phéi
qudc gia; béo cdo dot xudt khi co yéu cdu clia Co quan didu phéi qubc gia;

d) Béo cdo véi Co quan didu phéi qubc gia khi tiép nhan thong tin, phat
hién cdc sy ¢ déi voi he théng thong tin trong pham vi quén 1y,

d) Xay dyng va trién khai ké hoach tmg phé su ¢é, huéng din hoat déng
ang ciru su cd, td chire va didu hanh hoat dong cia Doi ung ctru sy b trong
pham vi quén ly;

e) C6 quyén dé nghi thanh vién mang ludi huéng dan, hé trg xir Iy va {mg
ctru sir ¢ khi cin thiét; duge tham gia cée hoi thdo, hoi nghi giao ban, tap hudn,
bdi dudng, dao tao, huin luyén, dién tip va céc hoat dong khéc trong mang ludi;

g) Cé quyén dugc chia sé thong tin, kinh nghiém, cinh bdo vé& sur ¢b va tinh
hinh an toan thong tin mang trong va ngoai nudce;

h) Céc thanh vién mang luéi 13 co quan, don vi chirc nang thudc B Cong
an va B6 Quéc phong khong phai thuc hién Pidm ¢ va Diém d Khoan nay.

2. Tréch nhiém va quyén han cta Co quan diéu phéi quic gia;

a) Thuc hién céc trach nhiém va quyén han quy dinh tai Quyét dinh s
05/2017/QD-TTg;

b) Cong khai trén Trang théng tin dién tr cia minh sé dién thoai, sb fax,
dia chi thu dién tir (email), duong ddy néng va bao dam ngudn luc dé duy tri
truc dudng déy néng lién tuc, kip thoi tiép nhan va xir Iy su cb; tong hop thong
tin lién Jac (dia chi, s6 dién thoai, s& fax, dja chi thu dién tir) va thong tin vé diu
moi ng ciru sur ¢b, nhan luc k¥ thudt an toan théng tin, Ung citu su ¢d cha cac
thanh vién mang ludi va Péi g ctru su cb ciia cdc thanh vién mang ludi;

¢) Xdy dung, trién khai va van hanh cdng thong tin mang luéi, hé théng ky
thuat hd tro cho hoat dong lién lac, trao dbi thong tin trong mang [uéi va céc hé
théng k¥ thuit phuc vu cic hoat dong diéu phéi, ing clu, xit Iy, khic phuc sy
cb;

d) Huéng din hoat déng théng bao va hoi ddp vé su cb an toan thong tin
mang trén todn qube; diéu hanh mang ludi; nghién clru, dé xudt cac bién phap
nhim ting cudmng ngudn luc cho mang ludi hoat dong cé hidu qua;

d) Tép hop, tiép nhan, xu Iy, chuan bj théng tin, canh bio tdi nguoi ¢d
tham quyén va cic co quan, tb chire, don vi lién quan vé cic nguy co, sy ¢d an
toan thong tin mang va céc bién phap phong ngua, ngan chin, xa ly;

e) T4 chic hdi thao, hoi nghi giao ban, phd bién, trao ddi thdng tin, tap
huan, bdi dudng, dao tao, hudn luyén, dién tp vé an toan thdng tin mang, ng
ctru sy ed; td chire cac hoat dgng chung ctia mang luéi.



Diéu 7. Cic hoat ddng chinh cda mang hréi drng ciru sy co
Ban dleu hanh mang luéi t& chirc trién khai céc nhiém vu cia mang fudi
ng cuu sy ¢d, gdm cdc hoat dong chinh sau:

1. Nghlen ctru, thu thap, tiép nhén, phan tlch Xac minh, danh gia, canh bdo
vé sur ¢, i ro an toan théng tin mang va phan mém ddc hai.

2. Phéi hop thye hién ung ciu, X ly, ngdn chin va khac phuc s ¢6; kiém
tra, d6c thiic viée xay dung, trién khai ké hoach g phé su ¢b an toan thong tin
mang va vi€c thuc hi€n cde trich nhiém, nghia vy cia thanh vién mang [uéi;

3. Xay du:ng, néng cao néng lwc cho cac thanh vién mang luéi va cdc Doi
g ctu s ¢d, gdm:
a) Hudn luyén, dién tap, dao tao, tip huén nang cao trinh d§, k¥ ning va

nghiép vu; td chirc cac chuyén cong tic trong va ngoai nudc dé khao sat, hoc héi
kinh nghiém, trac di, hop tac;

b) Giao ban dinh ky, td chirc hi théo, hdi nghi, toa dam trao ddi va chia sé
théng tin, kinh nghiém vé diéu phéi, \ing ciru su ¢b, bio dam an toan théng tin
mang;

¢) Hb trg x4y dung va ap dung cac quy trinh quan 1y, van hanh hé théng
thong tin theo cac tieu chuin quéc gia, quy chuan ky thuat quéc gia va tiéu
chudn qubc t& v& an toan théng tin, g ciru sur cd;

d) Té chirc cac nghlen ciru chuyén mén, xiy dung cac bao cio, tai liéu,

huang dan, thng ké vé& an toan thong tin mang va céc van dé lién quan dé chia
sé, phd bién trong mang huéi.

4. Tham gia cc hoat ddng thong tin, tuyén truyén néng cao nhin thirc vé
phong ngira, mg ciru sur cd, bio dam an toan thong tin mang,.

5. Té chire, duy tri hoat dong cia Ban didu hanh mang lwéi; va trién & hai
céc hoat déng khac lién quan dén didu phéi, ing ctru su ¢b, bao dam an wan
thdng tin mang.

Chuong 111
HOAT PQNG PIEU PHOIL, UNG CUU SU CO
Diéu 8. Hoat dong didu phéi g céru su cb
1. Piéu ph01 ung cuu sur ¢6 14 hoat dong cua Co quan diéu phdi quic gla va
€O quan cd tham quyén nhim huy dong, diéu hanh, phéi hop théng nhit cic
ngudn hre gbm: nhan lyc, vt lue (trang thiét bi), tai luc (131 chinh, ngan sach) dé
phong ngtra, theo d&i, thu thap, phidt hién, canh bao su cé; tiép nhan, phan tich,

XAc minh, phan loai su co diu hanh, phcn hop, t chire tmg ctru su ¢b, sin sang,
g phé, khic phuc sy ¢b nhim giam thiéu céc mi ro, thiét hai do sur ¢b gly ra.

2. Co quan didu phéi quou gia thuc hién chirc nang canh bdo, diéu phdi
ing cliu sy ¢ trén toan qubc; co quyén huy déng, diéu phdi céc thanh vien
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mang [udi g ciru su co va cée td chuc don vi lién quan phdi hgp ngin chﬁn
xu 1y, khac phuc sir ¢b trén toan quoc ban hanh va chiu traich nhiém vé cac
Jénh/yéu cdu didu phéi theo Bidu miu sé 06 ban hanh kém theo Théng tur nay;

3. Cac tac nghiép cia hoat dong diéu phéi tng ciru sy ¢b:

a) Theo ddi, phan tich, phét hién, canh bdo cac nguy co, de doa, 15 héng, sy
cd, tan coéng mang va cac gidi phép phong ngira su cd;

b) X4y dung, dé xuét phwong an, ké hoach trng pho véi sur cb;

c) T chirc huin luyén, dién tap tmg ciru su ¢b, bao dam an toan thong tin
mang;

d) Diéu hanh, huy dong céc ngudn lue dé tng ctru sy cb theo thim quyen

cung cp céc hd trg ky thust va thye hién c4c bién phép dé ddi pho, phong chéng
tAn cong mang;

@) Diéu tra, phan tich, x4c dinh ngudn goc, cach thirc, phu'(mg phép tin
cong dé dbi phé, ngan chan, dong thoi canh bao va huéng dan dé ngan ngia sy
cb lay lan dién rong; thu thip, xdy dung bao cdo tdng hop sur ¢b;

e} Chia sé, trao déi, cung cap thong tin gilfa cic co quan, té chic co trach
nhiém lién quan vé& \mg ctu sy ¢, hoat déng diéu phdi tmg ctru su ¢b va qua
trinh x1r Iy sur ¢d;

g) Cac hoat dong khac lién quan dén mg ciru sy ¢b theo quyét dinh B
Thoéng tin va Truyén théng.

4. Hinh thire trao ddi thong tin v& diéu phéi tng ctiu sir ¢d duge thue hién
bang mot hoac nhiéu hinh thire nhur: Cong vin, thu dién tir, dién thoai, fax, nhiin
tin da phuong tién hodc hé théng k¥ thudt truyén thong tién tién; va dam bao
tuén thi theo cdc quy dinh phép ludt ién quan khi trao ddi théng tin mét.

Piéu 9. Thdng bao, bio cdo sy ¢d an toan théng tin mang

1. Céc hinh thirc théng bao, bao céo su cb

a) Hinh thirc théng béo sy cb: Bing cong vin, fax, thur diéq tr, nhin tin da
phurong tién hofic thong qua hé thong k¥ thuit bao c4o sur ¢b an toan théng tin
mang theo hudéng dan cia Co quan diéu phéi quéc gia;

b) Hinh thirc bdo cdo sy co Béng vin ban glay hodic van ban dién tir (c6 ky
tén va déng ddu hogc chit ky sé cua ngudi co tham quyén).

2. Béo céo su ¢b an toan thdng tin mang

a) Don vi, ¢4 nhin van hanh hé théng théng tin ¢ tréch nhiém cham nhét
05 ngay ké tir khi phat hicn sy ¢b phéi théng bao cac thong tin clia sw cd theo
ndi dung tai Piém a Khoan 3 Pidu nay (Thong bdo su ¢b) t6i dong thm cdc co
quan, don vi sau: Lhu quan hé thong thong tin, Co quan diéu phdi québc gia, Dorn
vi chuyén trach vé tmg ciu su ¢ va thanh vién mang ludi tmg ctu su ¢b ¢6
trach nhiém lién quan (néu ¢6). Tai thoi diém béo c4o, néu chua hoan thanh viée



xu Iy su ¢d, don vi, ¢4 nhan van hanh hé théng phai cdp nhét lai thong tin cua sy

¢b cho cac cor quan, don vi da nhgn thong tin trude d6 ngay khi két thic vige xir
Iy s ¢d;

b) Trudng hop don vi, ¢4 nhan van hanh hé théng thdng tin xdc dinh sy co
cd thé vugt kha ning xiy ly cua minh phai xay dung ngay B4o cao ban dau sur co
bao cdo Chil quan hé théng thong tin, Don vi chuycn trach ve ang ciru su cb
chiu trach nhiém u’ng ctru (néu ¢d) va Co quan diéu ph01 qubc gia; sau khi két
thic ‘mg ciltu sur co cham nhét trong vong 05 ngay phai hoan thién Béo cdo két
thic ung phé sur ¢b dé bao céo Chu quan h¢ théng thong tm va Co quan diéu

phéi quoc gia. Co quan didu phéi quéc gia chi ghi nhan sy ¢ da hoén thanh g
ctru sy ob sau khi d4 nhan duge Bao cdo két thuc g pho sur ¢b:

¢} Cac td chirc, ¢4 nhan khong phai 13 don vi, ca nhan van hianh hé thong
thong tin khi phat hién d4u hiéu tén cong hoac sy ¢b an toan thong tin mang cén
nhanh chéng thong bao thong tin cua sy cb (Théng bdo su cb) t6i dong thoi hodc
mot trong ¢cic co quan, don vi sau: Pon vi, ¢4 nhan van hanh hé théng thdng tin,
Chu quan h¢ Lhong théng tin, Co quan diéu phbi qudc gia, ch vl chuyén trach
vé& mg ciru sy ¢b holc thanh vién mang ludi img ciru su ¢ o6 trach nhiém lién
quan.

3. C4c loai thong bdo, bdo cdo su cb:

a) Thong béo sy co ndi dung gém: Tén, dia chi don vi, ca nhan thdng bao
su cb; n hoiic t8n mién, dia chi IP clia hé théng théng tin bi su ¢b; tén, dia Chl
cua don vi, ca nhin van hanh va co quan cha quan he thong thdng tin bi sy ch
(neu blet) md ta su ¢b va thoi diém phat hién sy cb; két qua xu Iy su ¢, d&
xuét, kién nghj va cac thong tin lién quan khéc (néu ¢6);

b) B4o cé4o ban diu su ¢, ndi dung theo Biéu mau sé 03 Phu Iuc I ban hanh
kém theo Théng tu nay;

¢) Béo cdo dién bién tinh hinh;

d) Bdo céo phuong 4n ting ciru cu thé;

d) B4o céo dé nghi hd tro, phdi hop;

e} Béo cdo ket thic émg phé sur cb, ndi dung theo Biéu miu sb 04 Phu luc |
ban hanh kém theo Thdng tu nay.

4. Frong qua trinh tmg ciru sy 8, don vi, ¢4 nhan vin hanh hé théng phai

cht tri, phdi hop v6i cac co quan, don vi lién quan x4y dung va duy tri thyc hlen
cac bao cdo tmg ciru su ¢ theo quy dinh va yéu cdu cia co quan cé tham quyén.

Piéu 10. Phat hién, tiép nhin, xic minh, xir Iy ban dau va phin loai sy
b an toan thong tin mang

1. Pon vi, cd nhén van hanh hé thémg théng tin, ¢6 tradch nhiém:

a) Khi phat hién su ¢b: Té chirc theo doi, ghi chép va tap hop cdc thong tin



lién quan dén sy ¢b va td chirc thong bdo hodc bo cdo su ¢b theo quy dinh tai
Di¢u 9 ciia Théng tu ndy;

b) Khi tiép nhan théng bao su cb: Phan hdi ngay cho to chirc, ¢4 nthin g
théng bao su ¢b dé xéc nhéan thong tin;

¢) Xéc minh su ¢ va xir Iy ban dAu: Chu tri, phdi hop v6i don vi chiu trach
nhi¢m bao dam an toan théng tin (néu c6), don vi chuyén trdch vé tmg ciru sy ¢b
lién quan va cdc doanh nghiép vién thong, Internet (ISP) dé tién hanh phén tich,
xé4c minh, danh gia sy ¢b; thuc hién ngay cac hoat ddng tmg ctru sir ¢b ban dau,
trién khai quy trinh tmg ctru su cé theo k& hoach {tng phé sur ¢6 an toan thong tin
mang di dugce cdp thim quyén phé duyét hosic quy trinh tai Piéu 11 cia Théng tu
ndy; trudmg hop xéc dinh sw ¢b c6 kha ning 14 su cb nghiém trong, cin béo Cao
ngay voi chy quan hé thong thong tin, don vi chuyen trach vé tmg ctru sy ¢b lién
quan dé dé xuit nang cip su cb nghiém trong, ddng thoi giri Co quan didu phéi
qudc gia.

2, D(m vi chuyén trach vé tmg ciru sir ¢b hoic thanh vién mang ludi img
ctru sur ¢b, co trach nhiém:

a) Khi phat hién si cb: Thong bao su ¢ ngay dén don vi, ¢4 nhan van hanh
hé théng théng tin, chi quan hé théng thong tin va Co quan diéu phdi qudc gia;

b) Khi tiép nhan thong bao hoic béo cdo s ¢b: Ghi nhan, tiép nhan ding
quy dinh va phan hdi cho td chirc, c4 nhan gui thong bao hoidc bio céo sy ¢b
ngay sau khi nhén duge dé xac nhén théng tin;

c) TS chire x4c minh va xir Iy s ¢é: Phéi hop véi don vi, ¢4 nhan van hanh
h¢ thdng thong tin d& thim tra, xac minh va xir Iy su ¢b trong kha nang va trach
nhiém ctia minh; trudmg hop xé4c dinh sur ¢d ¢6 kha ning vuot qua kba nang xur
ly ¢ Ja minh hodc ¢6 kha ning 14 sir ¢d nghlem trong, cin bdo cdo ngay chu ¢ ¢uan
hé t16ng théng tin va Co quan diéu phdi qubc gia;

d) Gism sat dién bién tinh hinh fng ctru sir ¢b va bao cdo holic dé Xuit, xin
y kién chi dao ciia chi quan hé théng thong tm va Ban Chi dao (g ciru sir ¢d
cdp by, tinh trong trudng hop vuot thAm quyén, pham vi trach nhiém ciia minh
hoge virot kha ndng xtr 1y cta minh;

d) Téng hop, béo cdo Co quan diéu phdi quic gia v& didn bién sy cb khi
duac yéu ciu.

3. Co quan didu phéi quic gia c6 trach nhiém:

a) Ghi nhan, tiép nhén théng béo, bao cdo su ¢b an toan théng tin mang
theo dung quy trinh;

b) Phan hoi cho té chire, ¢4 nhan gui théng bao, bao céo sy ¢d ngay sau khi
nhan dugc dé xac nhan thong tin;

¢) Thim tra, x4¢c minh va phan loai sir ¢b dé thue hién cac canh bao, diéu
phbi lua chon phuong 4n, td chae Gng citu va bao cao, d& xudt vai Co quan
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1hucmg true xem xét, quyét dinh sy ¢ nghlcm trong va phuong an tng ctru khin
cap phit hop. Tmo*ng hop phén loai 13 sw ¢b nghiém trong, Co quan diéu phéi
qudc gia chu tri, ph01 hop véi cac co quan lién quan trién khal cdc bude theo quy
trinh (g ctru sy ¢b nghiém trong quy dinh tai Quyét dinh s 05/2017/QD TTg;

d) T4 chire hoat dong phdi hop véi cac td chuc img ciru su cb mang qudc té
dé tiép nhén cac canh bao som, thong tin vé sir ¢d, nguy co vé mét an toan théng
tin mang va ph01 hep g ciru su (,0 tAn cOng xuyén bién gidi;

d) Thue hién cac trach nhiém khac ctia Co quan didu ph01 quéc gia; bdo cdo,
dé xuét véi Co quan thuong truc céc vén dé vuot thim quyén.

Diéu 11. Quy trinh tng ctru sy ¢b an toan thong tin mang

Quy trinh g ciru su ¢b an toan théng tin mang theo so d6 tai Phu luc 11,
cu thé gdm:

1. Tiép nhén, phén tich, ing ciru ban dau va thong béo su ¢

a) Tiép nhan, x4c minh su ¢

Don vi chil tri: Bon vi, ¢4 nhan van hanh hé théng thang tin.

Don vi phdi hop: Pon vi chuyén trach vé tmg ciru sy ¢d, Co quan didu phéi
qube gia.

Nm dung thuc hién: Theo doi, tiép nhan, phén tich cic canh béo, dau hiéu
sy co tir cac ngudn bén trong va bén ngoai. Khi phan tich, xac mmh sy ch da xay
ra, cin té chure ghi nhén, thu thip chimg cit, x4c dinh ngubn géc sy cd.

b) Trién khai cic buée wu tién tmg ciru ban dau

Don vi chi tri: Don vi, ¢4 nhin van hanh hé théng théng tin.

Don vi phéi hop: Pon vi chuyen trach vé ing ciru su ¢d, thanh vién mang
lu#i ¢6 lién quan va Co quan didu phébi quoc gia.

Noi dung: Sau khi dd xdc dinh su cb xay ra, don Vl ¢4 nhan vdn hanh hé
théng thong tin can cir vao ban chat dau hiéu cua sur cd té chirc tnen khai cac
birdc wu tlen ban diu dé xit Iy sy ¢ theo ké hoach tng phé s ¢b da duorc cép
thhm quyén phé duyét hodc theo hucrng dan cia Don vi chuyén trach vé img ciru
s cd lién quan hoiic Co quan diéu phéi québc gia.

¢) Trién khai lra chon phuwong an Umg ctru

Don vi chu tri: Don vi, ¢4 nhan van hanh hé théng thong tin.

Pon vi phéi hep: Don vi chuyen tra(,h vé (ng ctru sy ¢b, thanh vién mang
ludi e6 lién quan, Co quan didu phdi quée gia.

N&i dung thue hién: Can cir theo ké hoach ing phé su ¢ di duoc cap tham
quyén phé duyét hodc theo hucmg dn ctia Pon vi chuyén trach vé tmg ctru su b
hoac Co quan diéu phm qude gia d¢ lya chon phuong 4n ngin chin va xir ly su
¢6; bao cao, d& xult Chu quan hé thong thdng tin, Ban Chi dao img ctru sy ¢
cAp bo, tinh xin ¥ kién chi dao néu cin.



d) Chi dao xir Iy su cb (néu cin)

Pon vi chi tri: Ban Chi dao g ciru sir ¢ cﬁp bd, tinh.

Don vi phdi hop: Cha quan hé théng thong tin.

N&i dung thirc hién: Can cir theo béo cdo, dé xuét ctia Bon vi, ca nhan vin
hanh h¢ théng théng tin, Ban Chi dao tmg ctru su ¢b cép bo, tinh phéi hop voi
chit quan h¢ théng théng tin va tham khao y kién Co quan didu phdi qubc gia
(néu cén) thuc hién chi dao Pon vi chuyén trach v& tmg ctru sy ¢, tridu tap
P6i/bd phan vng ciru sy ¢b thude pham vi quéan 1y trién khai cdng téc ung ciru,
xir Iy sy ¢b; chi dao, phan cong hoat ddng phat ngdn, cung cép théng tin. Trong
qua trinh {ing céru, tiy thude vao dién bién tinh hinh thuce t, Ban Chi dao img
clru sy ¢§ cdp b, tinh c6 thé quyét dinh bd sung thanh phan tham gia Di/bd
phéin tmg ciru sy ¢6, chi dao diéu chinh phuong 4n img ciru su ¢b.

d) Bao cdo su ¢d

Don vi chi tri: Pon vi, ¢4 nhén van hanh hé théng théng tin.

Pon vi phéi hop: Pon vi chuyén trach v& img ctru su ¢é lién quan/chiu
trach nhi¢m, cdc doanh nghiép vién théng, Titernet (ISP).

Noi dung thyc hién: Sau khi dd trién khai cdc budc wu tién ung ciu ban
déu, Don vi van hanh hé théng théng tin t chirc thong bao, béo céo sy cb dén
cac t§ chure, ¢4 nhén lién quan bén trong va bén ngodi co quan 6 chire theo quy
dinh tai Diéu 9 Théng tu ndy va quy dinh néi bd (néu co).

¢) Pidu phdi ¢dng tic tng ciru

Pon vi chi tri: Ban Chi dao tmg ciru su ¢b cép bg, tinh; Co quan diéu ph('")i
qudc gia.

Pon vi phdi hop: Don vi, c4 nhin van hanh hé théng théng tin, Pon vi
chuyén trach vé tmg ctru sy ¢6, thanh vién mang lu:it co lién quan.

N&i dung thyc hién: Cén ctr vao tinh chét su ¢b, d& nghi hd trg ciia Don vi,
ca nhén vin hanh hé théng thong tin va Don vi chuyén trach vé ing ciru sy cb,
Ban Chi dao tmg ctru su ¢ c:?ip b9, tinh va Co quan didu phéi quéc gia thyc hién
cong téc diéu phdi, gidm sat co ché phdi hop, chia sé thong tin theo pham vi,
chire néng, nhiém vu cta minh dé huy ddng nguon lue tmg ciru su cd.

2. Trién khai trg ctru, ngan chin va xu 1y sur cd

Don vi chi tri: Pon vi, ¢4 nhin van hanh hé théng théng tin; Bi/bo phén
{mg ciru s ¢d.

Don vi phéi hop: Don vi chiu trach nhiém bao dam an toan thong tin cho
h¢ thémg bi su ¢d, Pon vi chuyén trach ve urng clu sy ¢d, thanh vién mang, hudi
¢6 lién quan, Co quan diéu phéi qubc gia.

N1 dung thue hién:

a) Trién khai thu thip ching cir, phan tich, xéc dinh pham vi, déi twong bi
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anh hudng.

b) Trién khai phan tich, x4c dinh ngudn gbc tin cong, t6 chirc g ciru va
ngan chin, giam thiéu tac dong, thiét hai dén hé théng thong tin.

3. Xir Iy su ¢b, g& bo va khoi phuc

a) Xt Iy su cb, g& bo

Pon vi chu tri: Don vi, ¢4 nhan vén hanh hé théng théng tin; P6i/bd phan
{ng ctru sur ¢d.

Don vi phm hop: Pon vi chiu trich nh1em bao dam an toan thdng tin cho
hé théng bi su ¢b; Pon vi chuyen trach vé tng ciiu su cd, thanh vién mang ludi
¢6 lién quan, Co quan diéu phdi quéc gia.

Nbi dung thyc hién: Sau khi da trién khai ngin chin sy cd, don vi’, ca nhin
vén hanh hé thﬁng th@ng tin, Pon vi chuyén trach vé ing ciru su cd, Doibod
phan mg ctru s ¢d trlen khai tiéu diét, g5 bo cic md doe, phin mém doc hai,
khic phuc cac diém yéu an todn thong tin ciia hé théng thong tin.

b) Khéi phuc

Don vi chit tri: Pon vi, c4 nhan vén hanh hé théng thong tin;.

Don vi phéi hop: P6i/bo phﬁn img cﬁ’u sur cb, Pon vi chiu trz'ich nhiém bao
dam an toan thdng tin cho hé théng bi si ¢b, Pon vi chuyén trach v& g citu sy
cb, thanh vién mang ludi c6 lién quan, Co quan diu phéi quéc gia.

Noi dung thye hién: Pon vi, ¢4 nhan van hanh hé théng chu tri phéi hop
voi cde don vi hen quan trién khai cac hoat dong khoi phuc hé thong thong tin,
dir liéu va két néi; cAu hinh hé théng an toan; bd sung cac thiét b, phén cimg,
phdn mém bao dam an toan théng tin cho hé théng théng tin.

¢) Kidm tra, danh gid hé théng thong tin

Don vi chil tri: Pon vi, ¢4 nhan van hanh hé 1adng théng tin.

Don vi phéi horp Don vi chiu trach nhlem bao dam an toan théng tin cho
hé théng b sur ¢d, Pon vi chuyen trich vé ting ctru su ¢d, chd quan hé théng
thong tin, Co quan didu phbi qubc gia.

Noi dung thue hién: Pon vi, ¢4 nhan van hénh hé théng va céc don vi lién
quan trién khai kiem tra, danh gia hoat dong cda todn bd he théng thong tin sau
khi khéc phuc sir ¢§. Trudng hop hé théng chura hoat déng dn dinh, cén tiép tuc td
chirc thu thap, xac minh lai nguyén nhan va t§ chirc cde bude turong tmg tai
Khoan 2 va Khoan 3 ciia Pidu nay dé xi Iy dat diém, khoi phuc hoat déng binh
thuong clia hé thong thong tin.

4. Tong két, danh gia

Pon vi chi tri: Don vi, cd nhan vin hanh hé théng théng tin.

Pon vi phdi hop: Don vi chuyén trach vé img ctru su ¢b; b&1/bo phan ung
ctru su ¢d; Chu quan hé théng théng tin; Ban Chi dao tmg ciru su ¢b cdp bo,
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tinh; Co quan diéu phdi qude gia.

N1 dung thuc hién: Don Vi, ¢& nhén van hanh hé théng bi sy ¢b phOl hUp
véi Bon vi chuyén trach vé img ciru sy cb va P6i/bd phén img ctru sur ¢b trlcn
khai téng hop toan b cac thdng tin, bao cao phén tich ¢6 lién quan dén sy cb,
cong tac trién khai phuong an u‘ng ctru su ¢b, béo cdo Chu quéul hé thong lhong
tin, Ban Chi dao {img ctru sw cb cip b6, tinh va Co quan diéu phéi quéc gla tH
chirc phén tich n guyen nhan, rat kinh nghiém trong hoat dong XU 1y su co va dé
xudt cac bién phap bd sung nhim phong ngira, tng ot dbi voi céc sy cb tuong
tir trong trong lai.

Chuwong IV
BIEN PHAP BAO PAM THU'C HIEN
UNG CUU SU CO AN TOAN THONG TIN MANG

Didu 12. Xay dung va trién khai ké hoach ing phé s cé béo dim an
toan thong tin mang

1. Cac co quan, té chitc va doanh nghiép xay dung va trién khai ké hoach
tng pho su ¢b bao dam an toan théng tin mang cua co quan, t& chirc va doanh
nghiép minh, trong dé:

a) Béi véi cac hé thong thong tin d& dugc phé duyct cip do 04, clp do 05
hoédc thugc Danh muyc hé théng théng tin quan trong qubc g1a theo Pé cuong Ké
hoach g phé sur ¢b an toan théng tin mang quy dinh tai Diéu 16 cta Quyét dinh
s6 05/2017/QD-T Tg.

b) Béi v6i céc hé théng théng tin khéng thuge Piém a Khoan 1 Didu nay,
theo Phu luc III ban hanh kém theo 'Thong tir nay .

2. Céc chi quan hé thong thong tin va co quan, don vi c6 thim quyén phe
duyét Ké hoach tmg phé su ¢é cdn xdc dinh cac diéu kién, nguyén tac ru tién dé
duy trl hoat dong cia hé théng thong tin khi trién khai trng ciru sy ¢b va coi ndi
dong nay la mét yéu cu bét budc trong K¢é hoach ting pho sur eb.

3. Co quan diéu phdi quéc gia huéng din viec xdy dung, trién khai ké
hoach g phoé sur ¢b, du phong tmg ctru, xir 1y sur co an toan thdng tin ‘mang; t6
chnrc hoat dong hudn luyén, dién tap theo ving, mién va quéc gla quoc té; xay
dung ké hoach va t6 chirc dinh ky kiém tra, dénh gia vé viéc trién khai phuong
an Lrng pho su cb an toan théng tin mang cua cic by, nganh, dia phuong va ciia
céc tH chire, doanh nghiép.

Piéu 13. Kinh phi

Kinh phi trién khai cdc hoat dong diéu phéi, tmg ciru sy ¢d an toan thong
tin mang trén toan quéc thuc hién theo quy dinh tai Bi€u 17 Quyét dinh so
05/2017/QD-TTg va cac van ban huéng dan lién quan.
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Chwong V
TO CHUC THUC HIEN
Piéu 14. Hiéu lyc thi hanh

1. Théng tu ndy c6 hjéu luc thi hanh ké tir ngdy 01 thang 11 ndm 2017 va
bai bo Thong tu sb 27/2011/TT-BTTTT ngay 04 thang 10 ndm 2011 cta B
Thong tin va Truyén thdng quy dinh vé diéu phdi cac hoat ddng g clru sy cb
mang Internet Vigt Nam .

2. Trong qua trinh thuc hién, néu cé vuong mac, phat sinh, td chic, c4 nhan
c6 lién quan kip thoi phan anh vé B Thong tin va Truyén thong (qua Trung tdm
Ung ctru khén cAp may tinh Viét Nam) dé xem xét, b4 sung va stra d6i./. 4"

Noi nhin:
- Thit twémg Chinh phu; cac Phé Tha firdng Chinh ph;
- Van phong Chinh phi;
- Van phong Trung wong va cic Ban cua Pang;
- Viin phong Téng Bi thur;
- Viin phong Québc hdi;
- Vin phong Chu tich nudc;
- Cac Bo, co quan ngang B, co quan thude Chinh phiy;
- Toa 4n nhan d4n tdi cao;
- Vién Kiém sat nhin din ti cao; .
- Kiém toan Nha suéc; Trwong Minh Tuan
- UBND céc tinh, thanh phé trire thude TW;
- Co quan Trung vong ciia cac doan thé;
- Uy ban quéc gia vé ftng dung CNTT;
- Ban Chi dao an toan théng tin quéc gia;
- Céac Pon vi chuyén trach vé CNTT, ATTT ciia Bg, co
quan ngang B§, co quan thude Chinh pha;
- S& Théng tin va Truyén thény céc tinh, thanh phé truc
thuéc TW;
- Cong bao, Cong Thong tin dién tir Chinh phi;
- Cuc Kiém tra VBQPPL (B3 Tu phép);
-B& TTTT: B trudmg va cac Thir trudng, cic co quan,
don vi thude Bo, Cong Thong tin dién ti Bg;
- Liu: VT, VNCERT (200).
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Phu luc I

DANH MUC MAU BIEU QUY DINH HOAT DONG PIEU PHOL, UNG CUU
SUCO AN TOAN THONG TIN MANG TREN TOAN QUOC

(Ban hanh kém theo Thong tw s6 2 /2017/TT- BTTTT ngay s §2017 cia

B trudmg Bo Thong tin va Truyén thong)

TY M3u sb Tén Mau biéu

1 Mau s6 01 Bin khai hd so thanh vién mang hréi tng ciru sir ¢é

2 Mau sé 02 Don xin ding ky tham gia mang lw6i tmg ciru swr ¢d
(Ap dung cho 16 chire, doanh nghiép va cd nhdn tu nguyén tham gia
mang hedi img ciru sw cd mang)

3 Mau s6 03 Bio ¢40 ban dau sy ¢b an toan théng tin mang

4 Mau s 04 Bio co két thiic itng phé su cb

5 Maus5 05 | Bdo cdo tdng hep tinh binh tidp nhan va xir Iy sur ¢6 an toan
théng tin mang

6 Mausb 06 | Lénh/yéu cdu didu phéi




Miu sé 01
Ban hanh kem theo Thong tu sédP /201 7/TT-BTTTI ngay
/5/20! 7 cia B trudng Bg Théng tin va Truyén théng

TEN TO CHUC CONG HOA XA HQI CHU NGHJA VIET NAM
.................................. Poc1ap - Tu do - Hanh phiic

BAN KHAI HO SO THANH VIEN MANG LUGI UNG CUU SU CO

1. Théng tin chung vé t§ chie
8 TEOAB CHTCT 1evovvuvveeee oo esetesseeees oo ses oo e oo ee oo oo eoeeeeseeeeeeeeeeooe

w TEn €O QUAN CHU GUAN ... oottt ettt e st s st e e e e
» Dia chi:

e DIENthO@l: 1o e « Fax: ..
s Bmails o e = Web51te bt arae e
» Lénh dgo phu trach an toan théng tin: ..., Chuc VI,

2. Théng tin tiép nhin thong bao sir e6
B DI O ettt s et et
. Sb 3180 thoai €8 FIRI: ovvveveeeeeeeeeceee oo, « Sé dign thoai di dOng: ..o
e O « Emajl:

A A r - A
3. Dau mdi Gng ciru sy co
A Ar o - rs -
3.1, Pau mbi ting ciru s ¢6 chinh

m HO VATEDI . e, 2 ChUTC VLI v
w DA ChI B NG oottt et e e e e et eeee e
» SO dién thoai €8 dinh: oo « SO dién thoai di dNg:.oovvvvereeeerrereerornnn,
B O w Emaill e
3.2. PAu mdi dng ciru sw ¢d dy phong

w HO VA BN o wChie VIX: Lot
# DA ChE BN RE: Lottt e ee e e ettt
« SO d:8n thoai 68 dInh: oo oo, I L 0 Y U
2 SO Fax:umiecern, e b e meenenae e = Email:

4. Gi6i thifu vé hoat dong ciia 15 chic

(Cung cdp cho Co quan dié:, phoi guoc gia cdc théng tin vé nang luc img i sw ¢d cia 16 chire nhir
nhdn su, cong nghé, kinh ngiiém, ddi teong phuc vu,...)

5. Tén cdc hé théng thdng #ia thuje pham vi phy trich hofic cung ¢ip dich vu:

« Cép 1: . Cép2 » Cip3: . Cip4: = Cép 5:
1. 1. 1. 1. 1.
2. 2. 2. 2. 2.

6. Thong tin vé Danh sich nhan lye, chuy@n gia an toin théng tin, cdng nghé théng tin va tuong
duong

(Cung cap thing tin vé nhén luc an toan thong tin, cong nghé thong rin thudc dom vi hode cde don vi
lién quan trong pham vi minh phu trdch theo mau Téng hop kém theo Bidu mdu 07 nay}

Chung 6i cam két théng ftin khai bdo trong im so ld chinh xic va tudn thi trach nhigm,
quyén han cia thinh vién mang ludi, cde quy dinh vé hoat dpng diéu phoi ing civu sw 8 theo quy
dinh phdp lufit v hwong dan ciia Co quan d@iéu phii quibe gia ban hanh.

. NEAY .. thiang ....... am .......

NGUO1 PAI DIEN THEO PHAT LUAT
(Ky tén, d‘rmg ddu hode sir dung chir ky s6)



[mau] TONG HQP DANH SACH NHAN LUC, CHUYEN GIA VE
CONG NGHE THONG TIN (CNTT), AN TOAN THONG TIN (ATTT) HOAC TUONG PUONG

(Kém theo Méu sé 01)

1. _S6 Jugng nhan lyc lién quan dén CNTT, ATTT hoiic tvong dwong
[ TT Phan loai S0 lrgmg (ngwoi)
1.1 | $6 hrgng edn b§ phén theo Iinh vye dio tao
a)_| Chuyén nganh vé CNTT
b) | Chuyén nginh vé& ATTT
¢) | Chuyén nganh tuong duong
1.2 | S6 hrgng c4n b§ phén theo irinh d6 dao tao
a) | Iréndaihge
b |Paihoe .
¢) | Cao ding
d) | Trung cép
1.3} 86 lugng cin hi c6 chung chi vé CNTT, ATTT hoiic trong duvong ]
| 2| Sécanbbcd chiing chi quéc té ]
b) | S can bd cb chimg chi trong nudc
2. S6lugng nhin lire c6 kinh nghiém, duge dio tao vé ATTT
| TT phin loai $6 lrgng (ngwini)

2.1 | Nhém chuyén gna quan ly ATTT

g) | Quanly ATTT cap cao

b) | He théng quan Iy ATTT

| €} [ Quan tri h¢ thong thdng tin (h¢ dleu hanh, mg dung)

d) | Quén tri an toan mang va ha Lang mang

d) | Xay dung chinh sach ddm béo ATTT

2.2 [ Nhém chuyen gia k¥ thujt phong thi, chong tin cing

2) | Ky thuat tén ‘cdng va chdng 14n cong mang, chéng khung bd, chong thLl‘l tranh mang

b) [ Phan tich mi déc, phong chéng ma doc va phin mém gidn diép

¢) | Ung elru xtr 1V sy ¢ ATTT

d) | Kiém tra, gidm st va phén tich hé thong, da quet i3 héng bio mat

@) | Phan tich sy ¢b ATTT

¢) | Dicu tra, thu thap théng tin si ¢b va ching ot dién b

g} | Giam sat, loc ndi dung thong tin trén mang

h) | Theo d01 kiém soat ludng thnng tin trén mang

2.3 | Nhom chuyén gia k¥ thudt bdo vé an toin hé thing va l]‘l'lg_dlll‘lg

a) | Ma hoa, tham mé, che déu vi bao mét néi dung théng tin

by | Chir ky 0, nhin dang, xéc thun. o
c) | Tich h(rp hé thong ATTT

~d) | Ty van, th1ct ke, xay dung hé Lhung mang an toan

d) | Lap trinh dam bac an toan (& 28 dung Web, céng thong tin dign )

) Dam bao an todn Hc thong vién thdng, mang di déng, mang khdng day

g) | bam bao an todn giao dich dign tir, thanh todn truc tuyél thuong mai d1en nr

h) | Dam bo an toan co s& di liéu

2.4 Nh6m chuyén gia k¥ thuat kiém tra, danh gia ATTT

a) | Tur vén hop chuin ATTT

b) | Phin tich, quan ly rii ro, duy tri hoat dong hé thong thdng tin

) ¢} | Danh gid an toan hé thong va sdn phim cong nahé thong tin

d) | Kiém tra, d4nh g4 2n todn ‘g dung Web va cong théng tin dién 1y B

ot ~- Mt~

3. Danh sach nhin lge vé ATTT, CNTT hodic twong duong
:I"_T_ Ho va tE:_l’;___ Tén lrurmg, co sl Chu)en‘nganh dao tao, Vin bﬁné, cfifmg chi, trinh do vé Thé_rig,i’ném
ST dao tao _ boi dudng ATTT, CNTT hogc tuong duong | tét nghiép
1
2

—— . —t-

Ghi chui: Van bing: TQKH TS, Ths, Cir nhén, K¥ su ............



Miu sb 02
Ban hanh kém theo Thong e sa/201 7/TT-BTTIT ngay
AL./3/2017 ciia BG Théng tin va Truyén théng

CONG HOA XA HOQI CHU NGHIA VIET NAM
Dgc lap - Tu do - Hanh phie

DPON XIN PANG KY THAM GIA MANG LUGI UNG CUU SU CO

{(Ap dung cho 8 chirc, doanh nghiép véa cd nhan
tw nguyén tham gia mang luci img ciru si c6 mang)

I. Thong tin chung vé t chirc

LTI 18 CRICE 1oveieeeceeo oot ee s s e e ee e eeeeeee oo
2. Diachi: oo
30 DHEN thOAIL 1ot e
4. Fax:

........................................................................................................................

1. Gi&i thidu chung vé hoat dong cua tb chire

(Cung cdp cho Co quan diéu phéi quéc gia cdc thong tin ngdn gon gici thidu vé cde Iinh vire
hoat déng cua 16 chirc, vé ndng lwc 1mg ciru s ¢ ciia 16 chire nhir nhdn su, cong nghé, kinh
nghiém, doi neong phuc vy,...)

................................................................................................................................................

................................................................................................................................................

2. Ten céc h¢ théng thong tin thudc phu trich quan 1y hojc hé trg tmg cira (cip do phé duyét
hodc du kién tuong duong):

- Cip 1: - Cip2:  Cip3: . Cip 4: « Cip5:
1. 1. 1. 1. 1.
2. 2, 2. 2. _ 2.

3. Thong tin v& nhan lue, chuyén gia an toan th0ng tin, cdng nghé thong tin va tuong dirong

(Cung cdp théngyé‘ nhdn lyc, an toan théng iin, cong nghé théng tin thudc don vi minh theo
bang kem theo Biéu mdu 01 ctia Théng ti néy)

M1, Théag tin trao dbi, lién lac trong mang fuéi

2. Dia chi thir dién t& cia don vi "

PGP/GPG Public Key cho dia chi thr dién tir PoC ciia té chire: @
a) Tén (User ID)
b) Fingerprint

¢) Lién két dén Public key cia

té Chfrc [3): L B

D Dia chi thir dién i1 duwge sie dung lam ddu mdi trao doi théng tin véi Mang luéi vmg ciru sir o,
khuyén nghi khong nén sir dung dia chi thuw dién tir cd nhdn, nén str dung tén dai dién cho 16 chiec.
@ Néu 16 chire chua 6 1hi ¢6 thé bé tréng hodc yéu cau VNCERT hueémg dan tgo.

Y16 chire 6 thé guri Public Key vé VNCERT qua thie dién ti (esirts@vhncert.vn).



3. Piu mbilién lac trong gio 1am viée
a) Tén b phaAn/ngudi gIAT QUYEL: w.....ovoeeeseeeeeeee oo
b) Dién thoai ¢6 dinh: .........ccccooeccereeerrrn....C) Didn thoai di dONZ: oo

Ks gum Ly e gu LS
4. DPiu méi lién lac ngoai giy tam viée

a) Tén bo phan/ngwdi Gidi QUYEE: ...v.evveere oo
b) Dién thoai ¢6 dinh: rremmmns 0 C) Di€N thoal di dng:. e
) S8 FaX: s rreee e seesaeeeee e e oo e oo eeeeseeeeeeee .
5. DAu mébi lanh dao phy trich vé an toan thong tin ciia t& chire

a) Ten b PhaAn/NGUOT ZIAT QUYEL: ovveeveeeeeeeeee et eeeee oo
b) Dién thoai ¢b dinh: .o c) Dién thoai di dong:......ooveeeevnrenn

@ Pdu méi Lanh dao phu tréch vé an toam théng tin ciia 6 chirc s& chi dvoc sir dung khi
khéng lién lgc duge voi cdc dau méi khde hode Irong cdc tinh huong sw c6 c6 tinh chdt nghiém
trong

6. Dia chi nhin thr va c6ng vin qua dwdng bun dién:

a) Tén b phan/NEudl MNAN: w..ccoiviiiiieieeeeeeeeeee e

C) TN t8 ChWC: cvvoeeeee oo
d)Diachi BEnhé: ..o
d) DIEN thoai: c.cccueeeriivieiecee oo

7. Phwong ti¢n lién lac khac ™/

A Céch thitc 1ién lac khéc qua hé théng nhin tin tic thoi
a) Yahoo ID: l
b) Skype: )
:) Googlé Talk: ]
d) Hotmail: ’
d) Khac: - |
o Théng tin khong bt bﬂ(ic o _ | _ —J

Chiing 8 cam két tuin thit cdc trach nhigm, quyén han ciia thanh vién mang luoi, cdc guy dinh
vé hout dfng diéu phéi irng cizu sie ¢ theo quy dinh phdp ludt va hudng din cia Co quan diéu phéi quéc
gia ban hanh,

e gAY thang . ndm 20

NGUOI DAT DIEN THEO PHAP LUAT
(Ky tén va déng dau)



Miu s 93
Ban hanh kem theo Thong v sai#/2017/TT-BTTTT ngay
Ade.§.72017 ciia BG Thong tin va Truyén thong

BAO CAO BAN PAU SU CO MANG

THONG TIN VE TO CHUC/CA NHAN BAO CAO SU CO

» Tén td chirc/cd nhan béo cdo sy cd (*)

B DA CHII (F) ettt ettt et ev sttt ee e e eee et
* PHEN thoal (*) ooveeereeer e Email {(*).....c......

NGUOI LIEN HE
" HO VALEN () oot ChUC VI ottt
" Bién thoal (*) et Email (%) oot

THONG TIN CHI TIET VE HE THONG BI S CO

Tén don vi van hanh hé théng | Didn 12n don vi vin hanh hodc duge thus van hanh hé thing thong
théng tin (*): tin

Co quan chil quan: Dién tén co quan chi quan
Tén hé théng bi sw ¢b Dién tén hé zhéng bi st ¢6 va tén mién, dia chi ip lién quan

Phan loai cAp 4 cua hé théng

. Al Cép do 1 Cipdd 2 ip 46 3 ip 46 4 &p dd
théng fin, (néu o6) [Jcapdot | [dCapds2 | [JCipdo3 | [1Cpdo4 | [JCipdas

T chire cung cdp dich vu an | Dién tén nha cung cdp & ddy

toan théng tin (néu c6):

Tén nha cung Cép dich vukét | Dién tén nha cung cdp & déy

ndi bén ngoai {néu ¢6)

Dai dja chi Public IP két ndi | Dién thong tin & ddy

véi hé théng bén ngoai:

Mb tas0 b vé sweb (™ e e

Hé nghi cung cé}; mat ban tom 55} ngdn gon vé si ¢é, bao gc‘;m ddnh gid sc: b cude tén cong dd xay ra

chua va bdt ky cdc nguy co dan dén kha néng pha hoai hodc gidn doar dich vu. Ciing vui long xdc

dinh mikc 0 nhay cam cua thong tin lién quan hodc nhitng d6i twgng bi éith huwomg bov sue ¢6-......
Nigay phat hién su cb (¥) . R . !

o ; Thi g hat hién {*): ceglO..., phil
(dd/mmyy) / 1 i gian phat hién {*) pior.... phiit

HIEN TRANG SU CO ()
] baduoexi Iy {1 Chua duoc xir ly



CACH THUC PHAT HIEN * (Ddnh ddiu nhitng cdch thirc duoc sic dung dé phat hi¢n su cé)
O Qua hé thdng phat hién xam nhip O Kiém tra dif liéu lvu lai (Log File)
O Nhén duge thdng béo tir:
LKA, B0 1A 1ovv.oooce ettt eees et sttt eoeeeeeeee oo
PA GUI THONG BAO SU CO CHO *
O Thanh vién mang ludi chiu trich nhiém img ciru sy o6 cho té chife, ¢d nhén
1 ISP dang truc tiép cung cip dich vy
0 Co quan diéu phéi
THONG TIN BO SUNG VE HE THONG XAY RA SU CO

* HE 80U BADR oo Version
* Céc dich vu c6 twén hé théng (Dank ddu nhitng dich vu duoc st dung trén hé théng)
8 Web server O Mail server (3 Database server

O Dich Vit KNAC, 6 18 .oveniceeiiiteceecee et
» Céc bi¢n phép an toan thong tin d trién khai (Ddnk ddu nhimg bign phdp da 1ién khai)

O Antivirus O Firewall O Hé théng phat hign xam nhip
D3 KRAC: .ttt s ettt e eee et e e es e es e
* (Céac diachi IP cia hé théng (Li¢t ké dja chi IP sir dung trén Internet, kkong ligt ké dia cki IP néi bo)

= Thong tin giti kem
O Nhit ky hé théng 3 Méu virus / ma doc O Khc:

......................................

» Céc thdng tin cung cdp trong théng bao sy cé nay déu phai dugc gitt bi mat: [1C6 LT Khéng
KIEN NGH], PE XUAT HO TRQ

MG ta vé_dé xudt, kién nghi

Dé nghi cung cdp tom liege vé cdc kién n ghi va dé xudt hé 1o thng ctru (éu ¢é)........

THOT GIAN TUYC HIEN BAO CAOSUCO *: . /.../i . ], (ngay/thang/nam/gidy/phitt)

CA NHAN/NGUOT DAI DIEN THEO PHAT LUAT
(Ky tén, dong déu) '

Chit thich: 1. Phdn (%) la nhitng théng tin bit buge. Cde phdn con lai ¢6 thé loai b6 néu khéng cé
thng tin,

2. Sur dung tidu dé (subject) bit ddu bing “[TBSC] " khi gt thdng bdo qua email

3. Tham khdo thém i1gi website ciia VNCERT (www.vncert, govown)




Miu sb 04
Ban hanh kém theo Thing tuw s6 /201 7/TT-BTTTT ngay
ol A2017 ctia BG Thing tin va Truyén thdng

BAO CAO KET THOUC UNG PHO Sy CO

THONG TIN VE TO CHUC/CA NHAN BAO CAO
= Tén 1) chirc/cd nhan bao céo sy cb (*)
= DPia chi: (*)

KY HIEU BAO CAO BAN PAU SU CO: S ky hidu ...oovvo. ... Ngaybdo cgo: /  /201...

THONG TIN CHI TIET VE HE THONG BI SU CO

Tén don vi vAn hanh hé théng | Pien 1én don vi van hanh hode duoc thué vén hanh hé thing théng
thong tin (*): tin

Co quan chd quan: Dién tén co quan chii quan

Tén hé théng bi sy cb Dién tén hé théng bi sie c6

Phan loai cip 4§ cha hé théng £ L an £ ‘ an ‘e
N o, j C Cipdd2 Cap d Cap d di

thong tin, (néu o6) [Icipdo1 | Clcépas2 | [JCipdd3 { [(JCipdo 4 | [JCépdo s

o Agx’ £
Tén/Mb ta vé sur cd

Ngay phat hién sw ¢ (* ) |
B p( dznii]’;;j)co( ) / /| Thoigian phat hién (*): ....8i0.... phit

Ket qua xik Iy sy co

Cung cap, tém 161 rrfng qudi vé nhitng gi 3d xdy ra va cdch thire gidi quyét, dé xudt gidi phdp
tng citu wng sw c6 nham xie Iy nhanh sy co, giam rhe rii ro va thiét hai di v6i sw cé tiong fir
frong fuong lai..

Cic tai liéu dinh kem

Liét ké cac tai ligu lién quan (bdo céo dién bién si co; phirong dn xir Iy, log file...)

CA NHAN/ NGUGI DAL DIEN THEO PHAT LUAT
(Ky tén, dong dau)



CONG HOA XA HOI CHU NGHIA VIET NAM

Miu 56 05
Ban hanh kém theo Thong tu sal201 7/TT-BITTT ngay
AL §/2017 cia B§ Thong tin va Truyén théng

Ddc 1&p - Tu do - Hanh phiic

Kinh giri: Trung tim Ung ciru khin ¢dp may tinh Viét Nam

BAO CAO TONG HQP [06 THANG/ 01 NAM] VE HOAT DONG TIEP NHAN
VA XU LY SU CO

[] T théng ......../201 ...

Tén co quan/td chirc:

dén thang ...

L20% ...

1. Sé lugng sur ¢ va céch thire xir Iy

Loai sy cditin cong mang

$6 | Sbswch
lugng | tuxix Iy

SEsuchco

s hd trg xi
1¥ tir cac t&
chirc khic

Sd sy cheo
ha trgr xar 1§ tir
A ) .
t0 chitc nurée
ngodi

Sd sy ¢d
d2 nghi
YNCERT
hé trg xir 1y

Thiét hai
uge tinh

Tir chéi dich vy

Tén cong gii mao

Tan cbng sir dung mé déc

Truy cdp trai phép, chiém quyén diéu
khién

Thay d6i giao dién

Ma hbéa phdn mém, dir ligu, thiét bi

Phd hoai théng tin, dit li¢u, phin mém

Nghe trdm, gin diép, iy cip thﬁﬁ_g
tin, dit liéu

Tén cdng tdng hop sir dung két hop
nhiéu hinh thie

Céc hinh thie tin con g khac

Téng sb

2. Danh séch cic 16 chirc hé trg xir 1 sy cb

. thany ..

NGUOI DAT DIEN THEO PHAP LUAT
(Déng ddu hodc sir dung chit ky 56)




Miu sb [}6
Ban hanh kém theo Thong tw s@lp/2017/TT-BTTTT ngay
A .19/2017 ciia B Thong tin va Truyén thong

BO THONG TIN VA TRUYEN THONG ~ CONG HOA XA HOI CHU NGHTA VIET NAM
_TRUNG TAM UNG CUU Pic 13p - Ty do - Hanh phiic
KHAN CAP MAY TINH VIET NAM

e e NGAY..... thdng . ndm ..
Sé: /VNCERT-NV

V/v Diéu phbi tmg ciru sy cb mang

Kinh gltic .o,

Cén o1f chire ndng nhiém vu theo thérp quyén, trén co s& yéu cau thyc té, Trung tam img clru khén cAp
may tinh Viét Nam - VNCERT yéu cau Quy co quan/don vi thire hién 1énh/yéu cdu didu phdi dmg ciu
su cd mang dudi day:
1. Loai yéu cau diéu phbi

O Théng bao ngay co, tinh hinh sir 66 va bién phép phong ngtra sir cb

O Yéu chu xir Iy sir ¢b cu thé

O Yéu céu xit ly k¥ thudt, thue hién cac bién phap quan 1Y, ky thuat

O Yéu cdu béo cdo tinh hinh, cung cdp théng tin lién quan t6i sy cb.

O Yéu ciu didu ddng ngudn luc (nhdn lyc, tai nguyén, cong nghé,...)
2. Té chic/hé théng ¢b lién quan t61 su cb

4. Thoi han thirc hién yéu cdu didu phdi dén ngay ........ Fviiiii. Foviinn,

a REAY . thdng . ondm ...

. GIAM POC
(Péng dau hodc sir dung chit ky 56)

10



Phu lyc 1T

QUY TRINH UNG CUU SU CO THONG THUONG
(Ban hanh kém theo Théng tu so.(ﬂ A2017/TT-BTTTT n gay,ﬁ/j'/ZOI 7 ctra
Bg trucng Bo Théng tin va Truyén thong)

Thanh phin

(Juy trinh

Ghi chi

Pon vi, cd nhén vin hanh ITTT

Phit hign, tiép nhan
thing tin sir cd

Théng tin su ¢b c6 thé 1 cic
ngudn:

- Hé théng theo dai ndi b cva
don vj van hanh HTTT;

- Bon vj chuyén trach UCSC,
Thdng tin mang ludi.

- VNCERT

- Ngudn tin xa hdi

Pon vi, ca nhan vin hanh HITT
Pon v chu} ¢n trach ing ciru su

c6 cling cép hodc chiu trach
nhiém

Chura x4y ra

Doanh nghiép vién thong, 1SP;
thanh vién mang ludi; Co quan
didu phéi quéc gia phéi hgp hé
trg

- Pon vi, cd nhdn vin hanh
HTTT trién khai cic bude tng
ctiu ban ddu; bdo cdo sy ¢b

- Ban Chi dao fmg ciru su cb
cap bé, tinh/Co quan didu phdi
quée gia chi dao, diéu phéi img
ciru su b

Tnen khai theo ke hoach img pho
sy cb 43 duge cap thim quyén
phé duyct (nén c8) hoic theo
hudng dan cia Pon vj chuyén
trach vé -.mg ¢y s co hodic Co
quan diéu phéi qube gia

- Don vi, ca nhin vin hanh
HTTT;  Pen vi  chuyén
trach/thanh vién mang ludi ung
¢t sir co DH1/b) phin mg ciru
sy ¢b t& chitc trién khai phan
tich, xdc dinh ngudn ghe tén
cong d& 1§ chic ngin chan,
gidm thiéu tic ddng, thiét hai
dén hg théng théng tin

- Ban Chi dao img ctru su cb
cap bd, tinh/Co quan diéu phéi
quoc gia chi dao, didu phoi rng
ot sur cb

Ban Chi dao (g citu sy eb t,ap
hé, tinh; Co quan diéu phéi
quéc gia

Pun vi, ¢4 nhdn vin hanh HTTT
Dan vi chuyén trach/thinh vién
mang ludi img clu sw ¢d lién
quan

D§i/bd phin g cini sir ed

Fhiin tich, x4c
mink 517 cd
b 4
™ .
Fhin hai,
Ba xjyra kétthic }
¥
Trién khai c4c buge wu tién
L Gmg clru ban déu
ct:mn Béo
9 ] cio
phuema i
an . : S";I
B phoi, ekl dao cong tac €o
ng e sy ch
¥
Ung cir, ngdn
chin sy cd
4
Thu thip, Chi ¢. n, diéu e
phin tich, . phéi Xirly su cd,
xac dinh su ¢l 20 bd
&
-~ ¥
Kidm tra, Khai phye
dénh gid hogt dfng
& thr‘mg chua hoat
hoat dgng binh
butng HE théng ¢4 hoat déng

binh thuimng

- Cac thanh phin tham gia ung
ey sy ¢6 cdn ctu ngi dung,
nhiém vu duge giao theo phan
cdng, chi dao t& chic tridn khai
cdc quy trinh, nghiép vy cla
minh.

- Quy trinh nay duge trién khaj
lin tyc, dim bao dén khi khéi
phu hoat déng cia h¢ théng théng
tin tr&r lai binh thuémg

L4

Tong két, danh pia




Phu lyc IX

PE CUONG KE HOACH UNG PHO Sy’ CO AN TOAN THONG TIN MANG
(Ban hanh kém theo Thong tu sé39 /2017/TT-BTTTT ngivdd/ § /2017 ciia

BG trudmg Bg Thong tin va Truyén thong)

1. Cae quy dinh chung
a) Pham vi va dbi trong ciia ké hoach.

b) Diéu kién, nguyén tic chung, nguyén tic wu tién dé duy tri hoat dong
ctia hé thong khi trién khai Umg ctru sy ¢0; phuong chdm g pho sy ¢d.

¢) Céc hye hrgng tham gia tng phé su cb.

d) Chirc nang, nhiém vy, trich nhiém va co ché, quy trinh phéi hop giita
céc co quan, don vi

- Pon vi, ca nhan van hanh hg théng thong tin;

- Nha thiu cung cé‘ip dich vu an todn théng tin mang (néu co);
- Pon vi chuyén trach tmg ciru sy cb;

- P61 img clru sy cb;

- Ban chi dao tmg ciru khan cAp swr cb cp bd, tinh;

- Co quan diéu phdi qudc gia;

- Co quan thuong tryc;

~ Cac don vi lién quan khac.

2. Panb gia cic nguy co, sir ¢d an toan théng tin mang

a) Danh gia hién trang va kha ning bdo dam an toan thong tin mang cla
cac hé thong :26ng tin va cdc d6i tugng cln bao v€ thude pham vi cia k& hoach;

b) Danh gia, du bdo cac nguy co, sy ¢b, thn cong mang cé thé xay ra voi
cac hé thong tndng tin va céc d6i tugng cin bao vé;

c¢) Banh gi1a, dy bao cac hau qua, thigt hai, tac ddng c6 the c6 néu xay ra sy ¢o,

d) Panh gia v¢ hién trang phuong tién, trang thiét bi, cong cu hd trg, nhin
lye, vat lyc phuc vu dot phd, Ung ciru, khic phuc sy ¢o (bao gom ctia ca nha
thau di ky hop dong cung cép dich vu néu co).

3. Phwong an doi pho, img ciru doi véi mot so tinh hudng sy ¢6 cy thé

Pdi voi mbi he thong thong tin, chuong trinh ung dung, cn xay dung tinh
hubng, kich ban su ¢b cu thé va dua ra phuong 4n ddi phé, tmg eiru su ¢b fwong
tmg. Trong phuong an ddi pho, tng ctu phai dit ra duoc cac tiéu chi dé co thé
nhanh chéng xéc dinh duge tinh chat, mic do cia sy ¢b khi su ¢b Xay ra. Viéc
xay dung phrong an ddi phé, ng cim sy ¢6 cdn dam bao cc ndi dung sau:



a) Quy trinh trién khai va céc budc wu tién tmg ctru ban diu khi hé théng
théng tin gip su ¢d, ¢6 phén theo cic loai sy co.

_b) Phuong phap, céch thirc & x4c dinh nhanh chéng, kip thoi nguyén nhén,

ngudn gbc sw ¢b nham 4p dung phuong an déi pho, tng ciru, khic phuc s ¢b
phu hop

- Sy ¢6 do bi tin céng mang;

- Sur ¢b do 161 cua hé thémg, thiét bi, phén mém, ha téing k¥ thuét hoidc do
161 dudmg dién, duong truyén, hosting, ....;

- Sur ¢6 do 161 clia ngudi quan tri, van hanh hé thdng;

- Su ¢b lién quan dén cac tham hoa tr nhién nhu béo, lut, déng dét, hoa
hoan v.v....

¢) Phuong 4n doi phé, tmg ctru, khic phuc sw ¢b ddi véi mot hosic nhidu
tinh hudng sau:

- Tinh hudng sy ¢b do bi tin cOng mang:

+ Tén cong tir chdi dich vu;

+ Tén ¢cong gia mao;

+ Tén cong si dung mi doc;

+ Tén cOng truy cp trai phép, chiém quyén didu khién;

+ Tén cong thay déi giao dién;

+ Tén cdng mi hoda ph.é‘in mém, dir lidu, thiét bi:

+ Tén cong pha hoai théng tin, dir liéu, ph@in mém;

+ Tén céng nghe trom, gidn diép, Hy cdp thdng tin, dit liéu;

+ Tén cong tdng hop sir dung két hop nhidu hinh thuc;

+ Céc hinh thire tAn cong mang khie.

- Tinh huéng su ¢b do 15i cia hé thong, thiét bi, phin mém, ha tAng k¥ thuat
+ Su ¢ ngu&m dién;

+ Su ¢b dudn g két ndi Internet;

+ Su b do 181 phin mém, phin ctng, tmg dung cua hé théng théng tin;
+ Su b lién quan dén qud tai hé théng;

+ Su ¢b khac do 18 ctia hé théng, thiét b, phé“m mém, ha tng k¥ thuat.
- Tinh hudng sy ¢6 do 181 ctia ngudi quén tri, van hanh hé théng

+ 1.5i trong cap nhat, thay ddi, ciu hinh phén cimg;

+ Loi trong cédp nhat, thay do1, cau hinh phan mém;

o]



+L&i lién quan dén chinh sich va thil tyc an toan thong tin;
+ 131 lien quan dén viée dimg dich vu vi Iy do bit budc;
+ L3i khac lién quan dén ngudi quan tri, vin hanh hé théng.

- Tinh huéng su ¢b lién quan dén cdc tham hoa tu nhién nhu bio, lut, dong
dat, hoa hoan v.v....

d) Cong tac t& chire, didu hanh, phébi hop giita céc lyc hrong, gitra céc t&
chtrc trong déi pho, ngin chan, g ciru, khic phuc sy cb;

d) Phuong an vé& nhén luc, trang thiét bi, phin mém, phuong tién, cong cu,
va du kién kinh ph1 48 thyc hién, dbi pho, tmg ciru, xi Iy dbi véi timg tinh
hubng su ¢b cu thé.

4. Trién khai hoat dong thuédng trire, diéu phéi, xir Iy, img ciru s ¢6

a) Trién khai cc hoat dong thudc trach nhiém ctia cac co quan, don vi lién
quan theo quy dinh tai cac Diéu 9 dén Diéu 11 va céc ndi dung lién quan khac
cua Thdng tu nay;

b) Du phong kinh phi, nhéan luc, vat lye thuong truc sin sang g ciru su
c0; trién khai di€u hanh phoi hop t6 chirc Gng cvru va thuc hién tmg ciru, xa ly,
ngén chin, khidc phuc su cd khi ¢6 sy ¢d xay ra.

5. Trién khai huin luyen, dién tap, phong ngira sy w, giam sat phat
hién, bao dam cac diéu ki¢n sin sang d6i pho, ing ciru, khiic phuc s cb

Xay dung cdc ndi dung, nhiém vu cu thé can trién khai nhim phong nglra
st ¢d, giam sat phat hién, hun IU) én, dién tip, bdo dam cac diéu kién sin sang
dbi pho, tmg ciru, khic phuc su cb, cu thé bao gdm:

a) Trién khai cdc chuong trinh huén luyén, dién tap:

- Huén luyén, dién tdp cac phuong dn doi pho, ing ciu sy co tuong Ung
v cac kich ban, tinh hudng su ¢é cu thé tai Muc 4;

- Huan luyén, dién tap nang cao k¥ nang, nghiép vu n1di hop, tng citu,
chdng tan cong, xt Iy ma ddc, khic phuc su cd;

- Tham gia huén luyén, difn tip viing, mién, qubc gia, qubc té.

b) Céc ndi dung, nhiém vy nham phong ngtra sy co va phat hién sém su cb:

- Giam sat, phat hién sém nguy co, su co;

- Kiém tra, danh gia an toan théng tin mang va ra quét, hoc g&, phéan tich,
xu ly mé dic;

- Phong ngira sy o, quan 1y rii ro; Nghién ctru, phén tich, xac minh, canh
h&o sy ¢o, rai ro an toan thong tin mang, phin mém ddc hai;

- XAy dung, ap dung quy trinh, quy dinh, ti€u chuin an toan théng tin;

- Tuyén truyén, ning cao nhan thie v€ nguy co, sy ¢, tdn cdng mang.



¢) Céc ndi dung, nhiém vy nham bdo dam cic dieu kién san sang doi phé,
ung ctru, khic phuc su ¢6:

- Mua sdm, néng cdp, gia han ban quyén trang thiét bi, phan mém, céng cu,
g cdp, I quyen p , COng
phuong ti€n phuc vy ing o, khiic phuc sy co;

- Chufin bj cac diéu kién bao dam, du phong nhén luc, vt luc, tai chinh dé
sdn sang doi pho, Ung ctru, khéc phuc khi sy ¢d x4y ra;

- Té chtrc hoat dong cua doi tng ciru sy ¢b, b phin u’ng ctru sy ¢b; thué
dich vu k¥ thuat va td chite, duy tri ddi chuyén gia tng ctru su c;

- T4 chire va tham gia cac hoat dong ctia mang ludi img ciru s cb.

6. Céc giai phap dim bio, tb chikc trién khai ké hoach va kinh phi
a) Céc giai phap dé thuc hién ké hoach;

b) Ngudn luc va didu kién bao dam thue hién ké hoach;

¢) Kinh phi va ngudn vén trién khai thuc hién ké hoach;

d) Phan cong t6 chire thuc hién.

Céc néi dung, nhiém vy trong ké hoach nay ¢o6 thé trién khai theo hinh thirc
tr thue hién hodc thué nha thau cung cap dich vu dé trién khai, hoilic ¢6 thé két
hop ¢4 2 hinh thire./.



